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Введение
Данные рекомендации направлены на предупреждение проявлений телефонного терроризма в образовательной среде г.о. Тейково.
Методические рекомендации по профилактике телефонного терроризма  и организации работы с обучающимися, уличенными в телефонном хулиганстве (терроризме) в образовательных учреждениях городского округа Тейково (далее – Методические рекомендации) адресованы педагогам и психологам, родителям и  администраторам образовательных организаций г.о. Тейково.
Данные методические рекомендации разработаны на основе совместных оценок и выводов представленных Организационно-оперативным управлением 2 Департамента ФСБ России и Научно-практическим центром «Психология экстремальных ситуаций» Психологического института РАО.

  К сожалению, сегодня терроризм стал явью наших дней, терроризм представляет собой повышенную опасность.

У терроризма нет лица и национальности. Терроризм — это чума современного общества. Это болезнь, которой заболевают только нелюди, переполненные неприязнью ко всему: к обществу, религии, культуре, людям. Только террорист, ничего не чувствующий, не испытывающий ничего, кроме ненависти, способен посягнуть на самое святое — человеческую жизнь, причем зачастую это оказывается детская жизнь. Самое страшное то, что террористы стремясь добиться своих целей не воюют с сильными противниками, а бьют по незащищенным, слабым местам нашего общества — по мирному населению.

Мировой и отечественный опыт антитеррористической борьбы говорит о том, что для успеха в противостоянии этому злу необходимо деятельное участие всего общества. Государству трудно справиться с терроризмом без помощи населения, без Вашей помощи.
Одной из форм террористической деятельности – является «Телефонный терроризм».

Любые ситуации легче предотвращать, чем исправлять. Именно поэтому так важна профилактическая работа по предупреждению кризисных ситуаций в школе, к числу которых можно отнести и хулиганские телефонные звонки, называемые «телефонным терроризмом».
1. Общие положения 
1.1. Сущность понятия «Телефонный терроризм»

Телефонный терроризм – заведомо ложное сообщение о готовящемся террористическом акте или преступлении. Имеет много общего с ложным вызовом сил быстрого реагирования. Как правило, под термином телефонный терроризм понимается заведомо ложное сообщение о наличии взрывного устройства в общественном месте.
Достаточно часто к телефонному хулиганству прибегают дети, в той или иной мере переживающие кризисное состояние. Именно это состояние может вызвать негативные изменения в восприятии окружающей обстановки для переживающих его. Эти изменения часто происходят неожиданно и приводят человека к ощущению своей уязвимости и беспомощности. Такими кризисами для ребенка могут стать: сложные взаимоотношения с родными и близкими;
конфликтные ситуации с педагогами; нарушенные взаимоотношения со сверстниками, а также несчастный случай с учащимся; смерть близких, знакомых (особенно самоубийство); грубое насилие (например, групповые «разборки»); захват заложников; пожар в школе или природные бедствия (например, наводнение или ураган) и др.
Сложная террористическая обстановка в стране вынуждает правоохранительные органы и специальные службы незамедлительно реагировать на все звонки, поступающие на пульт дежурного, даже если они слышат в трубке детский голос и понимают, что сообщение заведомо ложное.
Мероприятия по проверке указанных фактов отнимают много времени и материальных средств. На место предполагаемого теракта выезжают полиция, спасатели, кинологи, пожарные, следователи, специалисты спецслужб и др. Каждая такая операция обходится государству в крупную сумму. И эта значительная сумма потом ляжет на плечи родителей телефонных «шутников».
Целью ложных вызовов может стать: 

· посеять панику среди населения;

· хулиганство;
· желание прославиться;
· срыв работы образовательного учреждения, важного объекта или мероприятия;
· шантаж конкретного человека.
Причины детских ложных звонков? 
· создать панику, поднять на ноги милицию, учителей, а самому сидеть где-нибудь неподалеку, наблюдать за всем происходящим и посмеиваться;
· самоутверждение: завоевать признание у сверстников;
· подчас дети просто не оценивают возможные последствия;
· бывают чисто меркантильные причины: ребенок мог поспорить с кем-нибудь.
Чем опасны подобные звонки?
· Отвлечение спецслужб от реальных заданий. Сложная террористическая обстановка в стране вынуждает правоохранительные органы и специальные службы незамедлительно реагировать на все звонки, поступающие на пульт дежурного, даже если они слышат в трубке детский голос и понимают, что сообщение заведомо ложное. Нередко это сопровождается большими тратами на поддержание работоспособности специальных устройств для разминирования, затратами на топливо для спецтранспорта.
Мероприятия по проверке указанных фактов отнимают много времени и материальных средств. На место предполагаемого теракта выезжают полиция, спасатели, кинологи, пожарные, следователи, специалисты спецслужб и др. Каждая такая операция обходится государству в крупную сумму. И эта значительная сумма потом ляжет на плечи родителей телефонных «шутников».
· Срыв работы важного предприятия, например, аэропорта, ж/д вокзала или электростанции, что так же приводит к значительным убыткам.

· Спровоцированная паника в общественном месте с большим скоплением людей может привести к человеческим жертвам.
· Так называемый эффект «Сказки про лживого пастушка», то есть спецслужбы могут не отреагировать на очередной вызов, являющийся истинным.
1.2. Последствия ложного звонка.
В полицейских участках стоят устройства для определения телефонного номера и записи разговора, впоследствии это может быть использовано как доказательство в суде. В случае, если злоумышленник во время совершения звонка находился в общественном месте, то записи видеокамер наружного наблюдения также могут послужить доказательством.
В России поиском телефонных террористов занимаются органы ФСБ и МВД.
1.3. Ответственность за телефонный терроризм
 Статья 207 УК РФ.  Заведомо ложное сообщение об акте терроризма
Заведомо ложное сообщение о готовящихся взрыве, поджоге или иных действиях, создающих опасность гибели людей, причинения значительного имущественного ущерба либо наступления иных общественно опасных последствий, совершенное из хулиганских побуждений, , наказывается (для учащихся, достигших 14 лет (Статья 20 часть 2 Уголовного кодекса РФ)):
· штрафом в размере до семисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до двух лет;
· ограничением свободы на срок до трех лет,
· принудительными работами на срок от двух до трех лет;
· лишением свободы на срок до пяти лет.
На учащихся, не достигших возраста 14 лет, за данное правонарушение ответственность не распространяются, но его родители (законные представители) за неисполнение обязанностей по содержанию и воспитанию несовершеннолетних привлекаются к административной ответственности. Административная ответственность влечет за собой предупреждение, наложение штрафа. А подростки ставятся на учет в подразделения по делам несовершеннолетних.
Не зависимо от возраста учащегося, на его родителей (в связи с отсутствием у него собственного имущества и доходов) возлагается ответственность за материальный ущерб, связанный с организацией и проведением специальных мероприятий по проверке поступивших угроз (ст. 1073, 1074 Гражданского кодекса РФ), который по оценкам специалистов составляет около 50000 рублей в час.
2. Рекомендации руководителю (должностному лицу) образовательной организации по действиям при получении угрозы о взрыве

· Не допустить паники и расползания слухов.

· Немедленно сообщить об угрозе в правоохранительные органы по телефонам «01, 112», а также руководителю Отдела образования администрации г.о. Тейково по мобильному         телефону 8(ХХХ)ХХХ-ХХ-ХХ.

· О полученной информации сообщить только руководителю объекта (лицу, его замещающему) по телефону АТС – 8(49343)Х-ХХ-ХХ, или по мобильному телефону – 8(ХХХ)ХХХ-ХХ-ХХ.

· Не распространяться о факте разговора и его содержании, максимально ограничить число людей, владеющих информацией.

· Проанализировать обстановку и принять решение на эвакуацию (вывод) персонала за пределы опасной зоны.

· Своими силами, не дожидаясь прибытия специалистов, по заранее разработанному плану организовать осмотр всех помещений с целью проверки эвакуации всех обучаемых, а также обнаружения предметов, похожих на взрывоопасные.

· Не прикасаться, исключить доступ к предметам, похожим на взрывоопасные обнаруженных предметов (в случае обнаружения), похожих на взрывоопасные.

· Нанести на схему объекта места обнаруженных предметов (в случае обнаружения), похожих на взрывоопасные (для передачи руководителю оперативной группы).

· Прекратить все  работы, в т.ч. погрузочно-разгрузочные.

· Отвести после досмотра на безопасное расстояние автотранспорт, припаркованный у здания.

· Организовать прекращение доступа в здание организации и наблюдения за объектом до прибытия оперативной группы.

· Организовать проверку обучаемых, персонала организации в местах сбора личного состава после проведения эвакуации.

· Обеспечить встречу оперативной группы, передачу ей плана-схемы здания (объекта) с отметкой о местонахождении обнаруженных предметов (в случае обнаружения), похожих на взрывоопасные, а также  организовать содействие оперативной группе.

· В дальнейшем действовать по указаниям руководителя оперативной группы.
3. Инструкция руководителю (должностному лицу) образовательной организации при поступлении угрозы террористического акта по телефону
3. 1. Предупредительные меры (меры профилактики) при поступлении угрозы террористического акта по телефону:

· инструктировать постоянный состав о порядке приема телефонных сообщений с угрозами террористического акта;

· после сообщения по телефону об угрозе взрыва, о наличии взрывного устройства не вдаваться в панику;

· не распространять о факте разговора и его содержании;

· максимально ограничить число людей владеющих полученной информацией.
3. 2. Действия при получении телефонного сообщения об угрозе террористического акта
 !!! При поступлении угрозы по телефону необходимо действовать в соответствии       с «Порядком приема телефонного сообщения с угрозами террористического                    характера» – см. п. 3.4.
· реагировать на каждый поступивший телефонный звонок;

· постараться дать знать об этой угрозе своему коллеге, по возможности одновременно с разговором он должен по другому аппарату в правоохранительные органы по телефонам «01, 112» о поступившей угрозе;
· при наличии автоматического определителя номера (АОН) записать определивший номер телефона в тетрадь, что позволит избежать его случайной утраты;

· при использовании звукозаписывающий аппаратуры записать данный разговор и сразу же извлечь кассету (мини-диск) и принять меры к ее сохранности. Обязательно вставить на ее место другую; 

· постараться дословно запомнить разговор и зафиксировать его на бумаге;
· обеспечить беспрепятственную передачу полученной по телефону информации в правоохранительные органы и директору организации;

· при необходимости эвакуировать обучающихся и персонал организации согласно плану эвакуации в безопасное место;

· обеспечить беспрепятственную работу оперативной группы, кинологов и т.д.
3. 3. Действия при принятии телефонного сообщения об угрозе взрыва.

Будьте спокойны, вежливы не прерывайте говорящего. Сошлитесь на некачественное работу аппарата, чтобы записать разговор. Не вешайте телефонную трубку по окончании разговора.

Примерные вопросы:

· Когда может быть проведен взрыв?

· Где заложено взрывное устройство?

· Что оно из себя представляет?

· Как оно выглядит внешне?
· Есть ли еще где-нибудь  взрывное устройство?

· Для чего заложено взрывное устройство? Каковы ваши требования?

· Вы один или с вами есть еще кто–либо?
3.4.   О порядке приема сообщений, содержащих угрозы террористического характера по телефону

Правоохранительным органам значительно помогут для предотвраще​ния совершения преступлений и розыска преступников следующие ваши действия.

3.4.1. Установить прочный контакт с анонимом:

1) Представиться (назвать своё имя, отчество и должность).

2) Немедленно включить звукозаписывающее устройство (если оно имеется). После разговора сразу же извлечь кассету (мини диск) с записью разговора и принять меры к ее сохранности. Обязательно установить на ее место другую кассету (мини диск).

3) Записать определившийся номер с АОН (если он имеется) на бумаге, что позволит избежать его случайной утраты.

4) При отсутствии звукозаписывающей аппаратуры выполнить следующие действия:
· постараться дословно запомнить разговор и зафиксировать на бумаге;

· по ходу разговора отметьте пол и возраст звонившего, особенности его (ее) речи;

· голос (громкий или тихий, низкий или высокий);

· темп речи (быстрый или медленный);

· произношение (отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом);

· манера речи (развязная, с издевкой, с нецензурными выражениями, вежливая);

· обязательно отметьте звуковой фон (шум автомашин или железнодорожного транспорта, заводское оборудование, животные, смешение звуков, уличное движение, вечеринка звук теле- или радиоаппаратуры, голоса, другое);

· отметить, звонивший спросил с кем разговаривает или сразу начал угрожать;
· обязательно зафиксировать точное время начала разговора и его продолжительность.

5) Попытаться успокоить говорящего.
6) Заверить, что его требования будут немедленно переданы руководству организации.

3.4.2. Выяснить требования анонима и получить информацию о характере угрозы:
1) Внимательно выслушать и под диктовку записать все требования.

2) Под любым предлогом предложить повторить свои требования.

3) Задать уточняющие вопросы о характере угрозы и времени ее реализации, стимулирую анонима рассказать как можно больше.

4) Если это возможно, в ходе разговора получить ответы на следующие вопросы:
· куда, кому, по какому телефону звонит этот человек?

· какие конкретные требования он (она) выдвигает?

· выдвигает он (она) лично, выступает в роли посредника или представляет какую-то группу лиц?

· на каких условиях он (она) или они согласны отказаться от задуманного?

· как и когда с ним (с ней) можно связаться?

· кому вы можете или должны сообщить об этом звонке?

5) Если в ходе разговора поступила угроза умышленного взрыва необходимо задать следующие вопросы (если это возможно):
· когда будет взрыв?

· где взрывное устройство находится сейчас?

· как оно выглядит?

· кто заложил взрывное устройство?

· откуда звоните?

· как вас зовут и где вы находитесь?

3.4.3. Выяснить мотивы действий анонима:
1) Задать вопрос о целях, которые преследует аноним, при этом ответ выслушивать внимательно, проявляя участие.
2) Предложить анониму другие пути реализации его интересов.

3.4.4. Постараться добиться от звонящего максимально возможного промежутка времени для принятия решения по «удовлетворению его требований» или совершения каких-либо действий.
3.4.5. В процессе выхода из контакта с анонимом следует повторить основные моменты беседы с ним, сказать, что его требования будут переданы руководству университета. Попытаться под любым благовидным предлогом убедить его (ее) повторить звонок.
3.4.6. По окончании разговора немедленно заполнить «Контрольный лист наблюдений при угрозе по телефону» (Приложение 1).
3.4.7. Сообщить о полученной угрозе:
· Руководителю организации (лицу его замещающему) по телефону АТС – 8(49343)Х-ХХ-ХХ, или по мобильному телефону – 8(ХХХ)ХХХ-ХХ-ХХ;

· В правоохранительные органы по телефонам «01, 112»;

· Руководителю Отдела образования администрации г.о. Тейково по мобильному         телефону 8(ХХХ)ХХХ-ХХ-ХХ.

3.4.8. Если нет определителя номера или он не сработал, не вешайте телефонную трубку, а положите ее рядом. С другого телефона сообщите о происшествии по телефонам указанным в пункте 3.4.7 настоящей инструкции. Позвоните на телефонный узел с просьбой установить номер телефона, откуда был сделан звонок.
3.4.9. Не сообщать об угрозе никому, кроме тех, кому необходимо об этом знать в соответствии с настоящей инструкцией (п. 3.4.7), чтобы не вызвать панику и исключить непрофессиональные действия.
Приложение 1 
К Методическим рекомендациям по профилактике телефонного терроризма и организации работы с обучающимися, уличенными в телефонном хулиганстве (терроризме) в образовательных организациях городского округа Тейково
Контрольный лист

наблюдений при угрозе по телефону

ВНИМАНИЕ!!!   Контрольный лист наблюдений иметь на каждом рабочем месте не менее чем в трех экземплярах!
Соберите, как можно больше информации - пусть звонящий говорит дольше. Включите звукозаписывающее устройство, если оно имеется.
1. Время и дата получения сообщения:__________________________________​​__________.
2. Точная формулировка угрозы  ____________________________________​​_____________.
3. Если звонящий угрожает взрывом задать следующие вопросы:

3.1.
Когда будет взрыв?


3.2.
Где взрывное устройство находится сейчас?


3.3.
Каков тип и размер взрывного устройства?


3.4.
Как оно выглядит?


3.5.
Кто заложил взрывное устройство?


3.6.
Откуда звоните?


3.7.
Как Вас зовут, и где Вы находитесь?


4. Пол: мужчина, женщина (нужное подчеркнуть)

5. Примерный возраст: подросток, молодой, средний, пожилой (нужное подчеркнуть)

6. Речь:

6.1. Темп: быстрый или медленный (нужное подчеркнуть).
6.2. Произношение – отчетливое, искаженное (нужное подчеркнуть). 
6.3. Манера речи – развязная, с издевкой, с нецензурными выражениями, вежливая (нужное подчеркнуть).
6.4. Наличие акцента, диалекта – да, нет (нужное подчеркнуть).


6.5. Наличие дефектов речи – с заиканием, шепелявое, картавит (нужное подчеркнуть).

6.6. Присутствие попыток изменения тембра – да, нет (нужное подчеркнуть).


7.
Голос: тихий, громкий, низкий, высокий (нужное подчеркнуть).
8. Звуковой фон: шум автомашин или поезда, заводское оборудование, животные, смешение звуков, уличное движение, вечеринка, звук теле- или радиоаппаратуры, голоса, (нужное подчеркнуть), другое__________________________________________________________________.
9. Время, когда звонивший повесил трубку________________________________________.

10.  Ваше имя отчество фамилия, местонахождение, телефон__________________________ ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.

11.  Говорили ли Вы кому-нибудь о полученной угрозе помимо лиц, указанных в         пункте 10___________________________________________________________________________.

  Приложение 2 

К Методическим рекомендациям по профилактике телефонного терроризма и организации работы с обучающимися, уличенными в телефонном хулиганстве (терроризме) в образовательных организациях городского округа Тейково

РЕКОМЕНДАЦИИ

руководству и педагогическим коллективам 
образовательных учреждений городского округа Тейково 
в работе с учащимися, уличенными в телефонном хулиганстве (терроризме), 
а также в случаях возникновения других чрезвычайных ситуаций, 
в том числе и террористического характера.

Распространение телефонных звонков хулиганского и явно террористического характера в последнее время во многом объясняется спецификой телефонной связи как средства общения. 
К специфическим характеристикам телефонной связи можно отнести следующее:

•
пространственные и временные особенности,

•
максимальную анонимность,

•
возможность прервать контакт,

•
эффект ограниченной коммуникации.

Пространственные особенности. Телефонная связь предоставляет возможность общения людям, находящимся на значительном расстоянии друг от друга. Поэтому позвонивший может оказывать воздействие на любого, удаленного от него на десятки километров. Таким образом, сфера влияния позвонившего выходит далеко за рамки привычного пространства, что значительно снижает его моральную ответственность и вместе с тем психологическую нагрузку за совершаемые действия. Доступность такого способа самореализации во много раз выше, чем во всех других возможных, социально приемлемых и одобряемых видах деятельности.

Временные особенности. Нуждающийся в самореализации ребенок может практически мгновенно соединиться с любым желаемым объектом. Возможность незамедлительной связи в любое удобное время особенно важна для лиц с повышенной чувствительностью к отрицательным эмоциям, к аффективному напряжению. Таким образом, этот способ самореализации чаще всего выбирают дети, испытывающие психологический дискомфорт.

Максимальная анонимность. Пользуясь телефоном, ребенок избавляется от необходимости преодолевать какие-либо барьеры, возникающие при непосредственном обращении. Телефонный разговор обеспечивает полную ано-нимность, сохраняя для ребенка иллюзию безнаказанности.

Возможность прервать контакт. Беседу по телефону ребенок может в любой момент прервать, опустив лишь трубку на рычаг. Личный контакт с друзьями, педагогами, родителями закончить значительно труднее.

Эффект ограниченной коммуникации. Общение по телефону осуществляется по единственному акустическому каналу. Это сужает поток информации, которым могут обмениваться два взаимодействующих человека. Исключительно акустический и почти полностью вербальный характер телефонной коммуникации обусловливает определенную переорганизацию речевой деятельности ребенка. Прежде всего, усиливается вербализация переживаемой ситуации, эмоционального состояния, планов и намерений звонящего. Такие условия способствуют аффективному реагированию.

Чаще всего к телефонному хулиганству прибегают дети в той или иной мере переживающие кризисное состояние. Именно это состояние может вызвать крутые и ужасные изменения в восприятии окружающей обстановки для переживающих его.
 Эти изменения в Status quo неожиданны, тревожны и часто повергают личность в состояние уязвимости и беспомощности. Такими кризисами, могущими широко повлиять на учащихся, являются: сложные взаимоотношения с родными и близкими, конфликтные ситуации с педагогами, нарушенные взаимоотношения со сверстниками, а также несчастный случай с учащимся или преподавателем, самоубийство или смерть (близких, знакомых), грубое насилие (например, групповые «разборки»), захват заложников, пожар в школе или природные бедствия (например, ураган). 
Исследования показывают, что школы значительно сильнее подвержены кризисной ситуации, негативно действующей на большое число обучающихся. В настоящее время образовательная среда сталкивается с реакцией на проявления новых типов травм/бедствий. Например, проблемы захвата заложников, атака снайперов, убийства, терроризм, угрозы взрывов, практически не существовавшие в школах тридцать лет назад, теперь встречаются с достаточной частотой. Поэтому школьным коллективам необходимо быть готовыми к кризисной ситуации, которая может нарушить работу обучающихся, преподавателей и администрации.

Любые ситуации легче предотвращать, чем исправлять. Именно поэтому так важна профилактическая работа по предупреждению кризисных ситуаций в школе (к числу которых можно отнести и хулиганские телефонные звонки).

Пытаясь совладать с психологическими и эмоциональными последствиями совершенного поступка, некоторые дети и подростки могут отрицать либо факт самого происшествия, либо его значение. Дети, которые используют отрицание как средство справиться с произошедшей ситуацией, должны быть уличены в мягкой, но прямолинейной манере. Подобная ситуация может вызвать гнев и негодование ребенка. Со временем и при поддержке, дети, как правило, начинают принимать реальность произошедшего.

Когда вопрос касается детей, то ответ зависит от нескольких переменных, включая личную историю, уровень социальной поддержки, тип и качество взаимодействия с представителями различных социальных служб. На всех этапах работы с учащимся, уличенным в телефонном хулиганстве (терроризме) со стороны образовательного учреждения должна быть обеспечена психолого-педагогическая поддержка. Родители (законные представители), либо психолог, либо классный руководитель участвуют во всех беседах проводимых с ребенком сотрудниками правоохранительных органов. В сложившейся ситуации важно помнить и об обязательной психолого-педагогической работе с родителями учащегося.

Учителя находятся на передовой во время и после произошедшего события. Они проводят большее количество времени со своими учениками и часто знают их лучше, чем кто-нибудь в школе еще. Таким образом, учителя находятся в хорошей позиции для оказания ранней непосредственной помощи. Однако они также находятся в достаточно трудном положении для оказания адекватной помощи детям: им необходимо быть спокойными и быть в состоянии контролировать своих учеников в то время, как они сами могут испытывать прилив эмоций, связанных со сложившейся ситуацией.

Ниже будут обозначены действия, которые могут предпринять учителя для работы со своими учениками в подобного рода ситуациях:

· Необходимо   быть   осторожным   и   не   нарушать,   не   вторгаться   в личностное   пространство    обучающихся.     Начиная     от     буквального расстояния и кончая психологическим.
· После получения информации, связанной с происшествием, и разрешения директора раскрыть его, классный руководитель должен аккуратно и честно объяснить обучающимся произошедшее.   Ученики должны получить информацию в доступной для них манере, с учетом возраста и уровня развития.
· Учителя могут, и большинство из них должны проконсультироваться со школьным   психологом или  специалистом окружного  антикризисного подразделения, относительно наиболее удачной стратегии в работе в подобных      ситуациях.
· Часто бывает полезно, чтобы школьные учителя разрешали обучающихся вербализацию своих эмоций. Важно, чтобы учителя контролировали свои эмоции во время работы со школьниками. Задание довольно трудное, если принять во внимание, что учителя сами могли быть серьезно «задеты» сложившейся ситуацией. Дети имеют привычку смотреть на взрослых, чтобы подражать их реакции. Учитель, испытывающий трудности с обозначенной выше задачей,  может  быть  не лучшим  примером  для оптимального способа справляться с переживаниями.

· Если классный руководитель не в состоянии адекватно действовать в сложившейся ситуации, то    другой школьный представитель должен немедленно заменить его или помочь в работе.

· Необходимо    проговорить    с   обучающихся,    уличенным    в    телефонном хулиганстве о том, что он может испытывать (к примеру, сильные негативные эмоции, чувство страха, обиды, мести и т.п.). 

· Период прохождения сильных эмоциональных реакций после завершения ситуации обычно длится от одной до шести недель.

· В   целях предупреждения   подобных   действий   со   стороны  обучающихся классные руководители должны настойчиво   выявлять детей, которые находятся  в  кризисных  состояниях  и  нуждаются  в  индивидуальной помощи и поддержке.

· Учащемуся   в   обязательном   порядке   должна   быть   предоставлена возможность      объяснить   свои   эмоции   и   поступки   относительно произошедшего.

· Когда  ученик   сможет      поделиться   своими   чувствами,      учителям необходимо выслушивать его в некритической и неоценивающей манере.

· Ученику   должна   быть   предоставлена  возможность, выразить происшедшее через другие средства коммуникации (к примеру, письмо).

Работа по  преодолению последствий  сложившейся  ситуации продолжается в классе.  Необходимо помнить, что некоторые ученики могут отреагировать на произошедшее днями или неделями позже. Преподаватели должны иметь в виду этот факт и оставаться настороже некоторое время после событий. Некоторые дети могут попытаться убедить других, что они не задеты этим событием, а потом внезапно продемонстрировать сильную эмоциональную реакцию.
С течением времени, при правильной поддержке со стороны школьного персонала и семьи, обучающийся сможет адекватно оценить свой поступок. Он станет позитивно рассматривать все предъявляемые ему требования. Однако, есть обучающиеся, которые вследствие своих личностных характеристик (включая опыт и способность оказывать и получать помощь) будут продолжать переживать кризисные состояния и проявлять поведенческие проблемы в школе и повседневной жизни. Этим обучающимся потребуются дальнейшая индивидуальная помощь.

Обучающийся, прибегнувший к телефонному хулиганству, в той или иной мере переживает кризисное состояние (состояние дисбаланса). Агрессия может являться последствием данного состояния ребенка. В сложившейся обстановке классному руководителю важно выявить объективную причину поведения обучающегося и дать оценку ситуации. В некоторых случаях   для решения этой задачи необходимо обратиться за помощью к школьному психологу.

При   самостоятельной   работе   с   обучающимся   классному   руководителю необходимо:

· Постараться  определить, что тревожит учащегося, вовлекая его в беседу о том, что с ним происходит.

· Попытаться узнать, что конкретно причиняет ему беспокойство в данный конкретный момент.

· Выявить наиболее актуальную проблему с точки зрения учащегося.

· Выявить     те     проблемы,  которые     могут     быть    решены непосредственно с помощью учителя или взрослого.

· Совместно с учащимся продумать, что может препятствовать решению проблем 
· Обсудить, что можно сделать с наибольшей эффективностью в кратчайшие сроки, чтобы справиться с проблемой.

· Постарайтесь, заметить     сходство     данной     ситуации    с предшествующей, недавними инцидентами. (Например, в случае одних и тех же случаях невыполнения социальных правил и норм).

Классному руководителю необходимо обратить особое внимание на встречающиеся ярко выраженные проблемы у школьников, нуждающихся в дополнительной помощи. 
Ниже приводятся критерии выявления обучающихся, составляющих «группу риска»:

· обучающийся, не выполняет школьные задания или поручения довольно значительное количество время, при условии, что большинство   сверстников справляются с работой;

· обучающийся с   высоким уровнем эмоциональных реакций (к примеру, агрессивность,  плач, слезливость);

· обучающийся в депрессии,  а также не желающий общаться;

· обучающийся    с        низкой   успеваемостью    и    слабым        уровнем концентрации внимания;

· обучающийся с суицидальными идеями, а также учащийся, который преднамеренно наносят себе повреждения (к примеру, ранят себя);

· обучающийся    с    очевидно    возросшим    количеством   употребления алкоголя или наркотиков;

· обучающийся,  набирающий   или   теряющий   значительный      вес   за короткий период времени;

· обучающийся, перестающий обращать внимание на личную гигиену.

Все перечисленные выше признаки могут являться определяющими при выявлении в среде учащихся «телефонного террориста». Поэтому сотрудники правоохранительных органов, ведущие его поиск, а также занимающиеся профилактикой подобных противоправных действий в обязательном порядке должны обращать внимание на эту «группу риска», координируя свои действия с классным руководителем и администрацией образовательного учреждения.

Как показал опыт последних лет, образовательные учреждения все чаще сталкиваются с разными типами кризисных ситуаций. Одни из них локальны и касаются только обучающихся и школьный персонал (такие как телефонный терроризм, переживание утраты, в связи со смертью ученика, преподавателя), другие носят более глобальный, региональный характер (террористические акты, стихийные бедствия, и т.д.). Экстремальная (чрезвычайная) ситуация может представлять угрозу физической безопасности обучающихся. К некоторым типам кризисных ситуаций можно подготовиться, другие практически не оставляют времени для предварительного планирования. Одни бедствия случаются в стенах школы, другие - за ее пределами. Эти факторы влияют на реакцию в кризисных ситуациях. Но вне зависимости от типа ситуации сотрудники образовательного учреждения сталкиваются с необходимостью планирования действий в соответствии с происшествием, а также как распознать, понять поведение обучающихся. Такие события будучи неплановыми, неожиданными для обычного течения школьной жизни, часто не получают достаточного внимания со стороны администрации. 
Именно поэтому любая кризисная ситуация предполагает осуществление со стороны школьной администрации следующих шагов:

· При наличии пострадавшего позвонить его семье, предложить помощь, поддержку. Обозначить действия, которые необходимо предпринять. Назначить ответственного за связь с  родственниками.

· Оповестить вышестоящую организацию и соответствующие правоохранительные органы о чрезвычайной ситуации.

· Поставить в известность всех, непосредственно связанных с событием (учителей,   одноклассников,   школьный   персонал). Определить      последовательность      действий.      Назначить ответственных.
· Ознакомить учителей   со   стратегиями   помощи  учащимся справиться  с эмоциональными последствиями  чрезвычайной ситуации. 

· Оценить     необходимость     обращения     за     помощью     в региональный (городской или районный) антикризисный центр и другие организации.

· Рассмотреть, составить   расписание   (в   зависимости   от ситуации   школа  может   быть   закрыта   на   день,   работа учреждения может быть продолжена в обычном режиме с обращением   особого   внимания   на   группу риска   и   т.   д.).
· Рассмотреть возможную  деятельность  всех  подразделений школы (кружков, дополнительных занятий и т.д.).

· Выделить аудитории для групповой работы и других  особых целей.

· Предпринять шаги по выявлению группы риска.

· Определить необходимость  связаться с родителями учащихся группы риска.

· Определить политику контакта с средствами массовой информации, какую информацию предоставлять.

· Пригласить  бригаду   мобильной    помощи    из    службы    экстренной психологической помощи по работе с посттравматической ситуацией.

· В случае выявления факта смерти или самоубийства в школе принять необходимые  меры    в    отношении    сохранности    личных    вещей пострадавшего.  Назначить ответственного.

· Представить      информацию      в      городскую      службу      экстренной психологической помощи (информация включает в себя следующие сведения – школа,    дата    происшествия,    краткое    описание,    что    сделано антикризисной    школьной    бригадой,    с    точки    зрения    школы:    что происходило удачно в работе, что можно было сделать по-другому, была ли   задействована  региональная   служба   экстренной   психологической помощи, ее действия).

В каждой кризисной ситуации среди учащихся, педагогов и родителей распространяются памятки с напоминанием о том, как следует и не следует себя вести, что и как следует и не следует говорить, кратко описывается течение переживания горя, симптоматика переживания страха, гнева, вины, депрессии и т.д.

В случаях проявлений телефонного хулиганства(терроризма), либо другого рода террористического проявления администрация и педагогический коллектив образовательного учреждения должны пользоваться методическими рекомендациями, подготовленными Управлением ФСБ России по г. Москве и Московской области и рекомендованными к практическому использованию Федеральной антитеррористической комиссией (Издательство «Изографус», Москва 2002 г.).

Рекомендации предлагаются в дополнение к установленному порядку работы администрации и педагогического коллектива в условиях чрезвычайной ситуации и должны использоваться при разработке плана действий в кризисных ситуациях каждым образовательным учреждением. При подготовке рекомендаций использовались материалы из опыта работы психологических служб России, США, Израиля и Канады.
В психолого-педагогической работе с детьми и родителями, находящимися в кризисном состоянии можно использовать следующую литературу:
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